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  צפון קוריאה נגד ארצות הברית - סחיטה קיברנטית 
  

  גבי סיבוני ודודי סימן טוב
  

באה  ,", סוף"ראיוןרט שהפיקה, סכי ביטלה את השקתו המתוכננת של  ,הודעתה של חברת סוני
ברשתות בתי קולנוע גדולות של הסרט היה ביטול הקרנתו  ששיאם ,רועיםיסדרת אבעקבות 

עם  סייברששילב לוחמת  ,ע קיברנטיאירוהודעתה של החברה הביאה לידי סיום . בארצות הברית
מדיניות, עולם התרחש בה. אירוע זה פיזיהטרור לתחום הגם איים לגלוש אשר , פסיכולוגיתלוחמה 

משמעותה של התקיפה התרבות הפוליטית.  –בעולם התרבות, ובזירה המשותפת לשני עולמות אלה 
מעבר גם גולשת ית וארצות הברחברת סוני ולחורגת מההקשר של העימות בין צפון קוריאה ל

כתוצאה מעיכוב הפצתו  ,נוסף על ההפסדים הישיריםב נזק כספי אדירלסוני נגרם  –תחום הכלכלי ל
  חופש הדיבור.  –מדובר בפגיעה בערך יסוד של המערב בכלל וארצות הברית בפרט  של הסרט.

    
סרט, המפני הפצת  סוניחברת הייתה להרתיע את , המיוחסת לצפון קוריאה, תקיפההמטרתה של 

" מציג באור , סוףהסרט "ריאיוןכלועג לשליט המדינה.  –ולא בכדי  –נתפס בצפון קוריאה אשר 
צפון קוריאה תחילה הגיבה . און נג, קים ג'וסרקסטי את המשטר הצפון קוריאני ואת העומד בראשו

. הקרנתואת ו ביקשה למנוע את הפצתודרכים דיפלומטיות ובלידיעות בדבר תכניו של הסרט 
 .לא תבליג על כךכי מבחינתה, העלאת הסרט לאקרנים מהווה הכרזת מלחמה וכי  ,הודיעהבהמשך 

, שאמורים היו "לרכך" את סיפור המעשה. צעה חברת סוני שינויים בתסריטבילחצים הבעקבות 
תקיפות סייבר על החל גל אקרנים, הסרט ל לשיציאתו לקראת אולם, צפון קוריאה לא התרצתה. 

פרסום פרטיהם האישיים של העובדים בחברה (משכורות, מספרי ביטוח . שיאו של הגל היה סוני
שהביאה להפסקת העבודה בה  ,תקיפה של השרתים ושל מחשבי החברה; לאומי, תכתובות מייל)

לפני  ,שהופקו בחברה ,פרסום באינטרנט של תסריטים ושל גרסאות של סרטים חדשים; למשך שבוע
  לבתי הקולנוע. הופצו שאלו 

 "שומרי השלום"המכנים את עצמם האקרים על ידי חבורת  ,ככל הנראה ,התקיפה התבצעה
מדינה מבודדת ובעלת נגישות מועטה לאינטרנט,  יאשצפון קוריאה הלמרות . ומזוהים עם השלטון

ערכה בדבר חברת סוני מאששת הנגד התקיפה זה. ב יכולות משמעותיות לפעולה במרחפותחו בה 
בדרום שנרשמו  ,קיברנטיותלידי ביטוי בתקיפות באו אשר  ,שברשותההמתקדמות  היכולות 

  , למשל. קוריאה
ובמערב בכלל ומעיד  לל המערכות בארצות הבריתמאפיין את כרוע יאהחוסר האונים מול 
של חברות  תקיפהלהדוף תקיפות מסוג זה. הדמוקרטיות המערביות על יכולתן המוגבלת של 

על ידי התקיפות מתבצעות נה תופעה נפוצה. יותאגידים פרטיים לצרכי ריגול תעשייתי ומדיני ה
. ואולם, ארגוני פשע, וכן הנתמכים ומוכוונים על ידי מדינות ,ארגוני האקריםגורמים מדינתיים, 

חד. צביעה על התפתחותה של מגמה מאיימת במיומאפשר שההתרחשות סביב סרטה של חברת סוני 
-איכן : שימוש בסייבר לצד איום בפגיעה פיזית ומן החידושמאפייניה שהיה בהם זאת, על יסוד 

  לתקיפה ולאיומים.מדינתית אחריות הודאה בבריחה מ
לצד  ,בזירה הקיברנטית על חברה פרטית ואיומים עליהלחצים אירוע הסייבר הנדון שילב 

סרט הלפגוע במפיצי , האיומים על מנת להעצים את אפקט ההרתעה. באזרחיםפיזית איום בפגיעה 
את בתי הועלו רעיונות לאבטח בספטמבר".  11-"זכרו את הת הכותרת חתהועברו ובקהל הצופים 

אך לא ידוע כיצד תפעל חברת סוני בעניין י סמפני טרור פי, הסרט בעתידאת אולי יקרינו ש ,הקולנוע
האם צפון קוריאה עומדת בעינה השאלה קיברנטית" נוספת.  "תחמושתבידי צפון קוריאה והאם 

, אם חברת סוני לא הייתה נסוגה מתוכניתה להשיק בפגיעה פיסית האיומיאת הייתה מנסה לממש 
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 מהרששלב זה של העימות, , בכך או כךמורכבות. לשם כך נדרשות יכולות מבצעיות את הסרט. 

  מובהק. פסיכולוגי -ישג תודעתיהצפון קוריאה לעצמה 
פשוטה לביצוע, -יתר על כן, משום שאיתורם של תוקפים במרחב הסייבר הינה משימה לא

(עד כה, תקיפות בגדר השערה בלבד. זהותם נשארת ברוב רובם של המקרים ההערכה לגבי 
 במובן זה .)מדינתיות בסקטור הפרטי, שמטרתן הייתה גניבת מידע וריגול עסקי, יוחסו בעיקר לסין

 אחריות לתקיפה , בתחילה,המשטר בצפון קוריאה לא הכחישירוע חריג: אנגד סוני התקיפה הייתה 
ההסבר לכך הוא, כנראה, שאיפתה של צפון קוריאנית. בתקשורת הנשמעו אף ו זים למעורבותרמו

ואת שמה אפשריים להכפיש את עתידיים סיונות ינעה גלויה נגד צפון קוריאה ליצור משוואת הרת
של דמוקרטיות מערביות בשדה המערכה היחסית לשתן בהקשר זה יש להדגיש את חוהשליט בה. 

וקבל על כי הנהלת סוני לא  –אם כי באיחור מה  –. הנשיא אובמה התבטא בנושא הקיברנטי
צות הברית לא תסכין לפגיעה בחופש הדיבור כי אר ,הוא מסר .מו אשר להחלטתההתייעצה ע

, כך המשטר הצפון קוריאני אינו חושש. לאירוע זה והבטיח שתבחר את המועד ואת אופן התגובה
  .ארצות הבריתמצד  )פיזית(וכל שכן  מתגובה קיברנטיתנראה, 

של מדינות והפעולה את חופש הדיבור הגביל , שיכול להיות להם עניין לוארגוניםמדינות 
. המקרה 'סוניפרשת 'עלולים לעשות שימוש בלקחיה של ו צופים במתרחש ,ונים אחריםוארג

 אזרחיים,-, כמו אלה העסקייםאך ניתן להניח שמגזרים אחרים, תעשיית הקולנועהתמקד בהמדובר 
  אינם בראש סדר העדיפות של ההגנה המדינתית. שהרי הם  חשופים לפגיעה דומה

כי מסתמנת  ,היא ,העגומות העולות מהעימות בין צפון קוריאה לחברת סוני אחת המסקנות
עבר מאל גלוש עלולות ל. משמעויותיה מגמה של ניצול יכולות קיברנטיות לשם סחיטה פוליטית

תקיפות מסוג דינן של מדובר, כפי שהמחישה התפתחותו של האירוע הביטוי. החופש לגבולותיו של 
ב גם דרגים פוליטיים וממשלות. במילים אחרות, האירוע ביטא את זה לחרוג מהזירה העסקית ולער

נוספת על אלה ה ,היות השדה הקיברנטי זירת מאבק –התממשותו של איום שנחזה זה מכבר 
  המוכרות, בין מדינות.


